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“CYBER RISK: TRANSFORMING THE LANDSCAPE OF FRAUD”

(RIESGO CIBERNÉTICO: TRANSFORMANDO EL PANORAMA DEL FRAUDE)

● Tendencias Regulatorias en USA en el 2025

● Casos de fraude en Bancos en USA

● Casos de fraude en Bancos en Miami

● Controles

● Que dice ChatGPT de la IA y fraude?



CONTENT SLIDE• El riesgo operativo se mantiene alto 

• Tendencia creciente de actividad de fraude externo
explotando métodos de pagos tradicionales:
• Cheques (dark web, alteración de beneficiarios,

firmas y cheques falsificados)
• Transferencias electrónicas
• plataformas de pagos entre pares (P2P)
• Empleados internos

• Riesgo de Ciberseguridad:
• Proveedores (punto único de falla)
• Ransomware (ataques de doble extorsión)
• Cajeros Automaticos (Jackpotting y vaciado)
• Ingeniería social
• Phishing
• Toma de control de cuentas
• Compromiso de correo electrónico empresarial y

suplantación de identidad

Tendencias Regulatorias en USA en el 2025



CONTENT SLIDE• Menos órdenes a instituciones, más prohibiciones a personas.

• El fraude se “mueve” a donde hay supervisión débil: sucursal, ATM, imágenes, canales
digitales.

• La Junta es responsable de exigir programas de seguridad de la información basados en
riesgo.

• Fraude Interno:
• Venta/filtración de imágenes de cheques desde sistemas internos
• Acceso indebido a información de clientes y uso para fraude
• Sustracción en ATM con ajuste de totales para “cuadrar” balances

Casos de fraude en Bancos en USA
Análisis de sansiones en el 2025

“En 2025, la OCC dejó algo claro: si los controles fallan, las personas 
pagan…y la Junta responde.”

“No basta con tener políticas; la evidencia de funcionamiento es el 
nuevo estándar.”



CONTENT SLIDE

Casos de fraude 
en Bancos en 

Miami



CONTENT SLIDE• Capacitación a empleados 

• Monitoreo de comportamiento atípico

• Pruebas de penetración

• Reforzar los controles y el monitoreo para gestionar el riesgo de fraude de manera efectiva

• Apoyo a clientes mediante educación sobre ciberseguridad, tendencias emergentes de 
fraude. y medidas de protección

• Controles internos adecuados, como la autenticación, los procesos de identificación y 
verificación del cliente, y el monitoreo de fraude

• DLP (contenido/etiquetado)

• Logs y respaldos inmutables

• Ejercicios de Table-top de exfiltración e data (Respuesta a Incidentes)

Controles
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